BiLGi GUVENLIGI POLITIKASI

1. BIiLGI GUVENLIGI POLITIKASI
Sirket Bilgi Giivenligi Politikasi ile

¢ Kisisel bilginin mahremiyetinin korunmasini saglamak amaciyla misteri ve personel
bilgilerinin gizliligini korur.

e Bilginin butunliguni koruyacak ve surekli erigilebilirligini garanti altina alacak
altyapiyi ve kontrolleri hayata gegirir.

e Tasarim, gelistirme, test ve uygulama slreclerinde goérevler ayriligi prensibine
uygun yetkilendirmeyi saglar ve kritik islemlerde onay mekanizmasi tesis eder.

e Geligtirme, Test ve Uretim ortamlarinin fiziksel ve mantiksal olarak ayriimasini
sagdlar.

o Kullanicilarin yetkilendiriimesinde gerekli olan minimum yetkilendirme prensibinin
saglanmasi ve yetkilerin dizenli olarak kontrol edilmesini saglar.

o Dis aglardan gelebilecek tehditlere kargi ag guvenligini tesis eder.
o Katmanli glvenlik mimarisini tesis eder ve surekli gézetimini saglar.

e Mobil uygulama ve internet sayfasi araciligiyla sundugu hizmetlerde, servisin sirket
tarafindan saglandigini dogrulayacak teknikler kullanir.

e Hassas 6deme verilerinin ve kisisel bilgilerin iletiimesinde ve saklanmasinda
sifreleme, maskeleme gibi guvenligi saglayacak tedbirlerin alinmasini saglar.

¢ Kullanilan sifreleme anahtarlarinin gtivenilirligini saglar.

e Mobil cihazlar Gzerinde c¢alisan uygulamalar tarafindan kullanilan hassas 6édeme
verilerinin guvenliginin saglanmasini (hassas 6¢deme verilerinin diger uygulamalar
tarafindan kullanilamamasi, kayip/calinti durumunda erigilemez olmasi) tesis eder.

e Mobil cihazlar Gzerinde galisan uygulamalarin gavenligini saglamaya énlemleri alir,
gerekli glincellemeleri saglar.

e Bilgi guvenligi faaliyetlerinin yonetilmesini ve koordinasyonunu saglamak amaciyla
bir bilgi glivenligi organizasyonu olusturur.

e Bilgi varliklari envanterini ¢ikarir, sahiplikleri belirler ve bilgi varliklari Gzerindeki
riskleri yonetir.

e Bilgi guvenligi olaylarinin tespit edilmesi, raporlanmasi ve tekrarinin dnlenmesi
adimlarini iceren bilgi givenligi olay yonetimi faaliyetleri gerceklestirir.

e Tum personele yeterli seviyede farkindalik programi uygular ve bilgi guvenligi
gerekliliklerinin kargilanmasi igin tim c¢aliganlarin katihmini saglar.

e Bilginin islendigi alanlarda bilginin glvenliginin saglanabilmesi amaciyla gerekli
fiziksel ve gcevresel glivenlik dnlemlerini alir.

e Bilgi sistemleri edinim, gelistrme ve bakiminda guvenlik gerekliliklerinin neler
oldugunu belirler ve hayata gegirir.

HAZIRLAYAN ONAY




Belirlenen bilgi guvenligi politikalarina, sUreclerine, yasal ve duzenleyici
zorunluluklara ¢alisanlarin uymalarini yazil taahhutlerini alarak zorunlu tutar.

is faaliyetlerindeki kesintileri énlemek ve bilgiye sirekli erisimi saglamak icin is
surekliligi faaliyetleri gerceklestirir.

Bilgiye erisimi kontrol etmek ve yetkisiz erisimleri 6nlemek igin ilgili tim alanlarda
gerekli giivenlik kontrollerini hayata gegirir.

Bilgi sistemleri faaliyetlerinin igletiimesinde gerekli glivenlik kontrolleri uygular, buna
yonelik rol ve sorumluluklari tanimlar.

HAZIRLAYAN ONAY




